Prieny r. I§lauzo pagrindinés mokyklos
bendryjy, mokiniy ir ugdytiniy bei jy atstovy
asmens duomeny tvarkymo taisykliy

5 priedas

POVEIKIO ASMENS DUOMENU APSAUGAI VERTINIMO PROCEDURA
. SAVOKOS

1. Asmens duomeny saugumo pazeidimas reiSkia pazeidimag, dél kurio nety¢ia arba neteisétai
sunaikinami, prarandami, pakeic¢iami, be leidimo atskleidziami, persiysti, saugomi arba kitaip tvarkomi
asmens duomenys arba prie jy be leidimo gaunama prieiga.

2. Poveikio asmens duomeny apsaugai vertinimo procediira (toliau — PADAV) reiskia
poveikio asmens duomeny apsaugai vertinima.

3. Priezitros institucija reiSkia valstybés narés pagal BDAR 51 straipsnj jsteigta
nepriklausomg valdzios institucija. Lietuvos Respublikos atveju tokia institucija yra Valstybiné
duomeny apsaugos inspekcija.

4. Procedira reiskia $ig Poveikio asmens duomeny apsaugai vertinimo procedura.

5. Projekto vadovas (toliau — PV) reikia asmenj, kuris yra atsakingas uz projekta, kurio metu
sukuriama nauja ar i§ esmés atnaujinama Prieny r. ISlauzo pagrindinés mokyklos vykdomo asmens
duomeny tvarkymo sistema.

Il. APIMTIS

6. Sis dokumentas taikomas PADAV procediiroms, kurias asmens duomeny valdytojas vykdo
naujos ar atnaujintos automatinio asmens duomeny tvarkymo sistemos kiirimo pradzioje ir jos metu.

1. PROCESAS

7. PADAV tikslas yra sistemiSkai identifikuoti rizikas ir galima asmens duomeny rinkimo,
saugojimo ir skleidimo poveik] ir iStirti bei jvertinti alternatyvius asmens duomeny tvarkymo procesus
tam, kad bty galima su$velninti galimas privatumo grésmes.

8. PADAYV atlikimas yra privalomas tada, jei tam tikro pobtidzio asmens duomeny tvarkymas
gali kelti didel} pavojy, visy pirma tada, kai naudojamos naujos technologijos, atsizvelgiant j asmens
duomeny tvarkymo pobidj, aprépt], konteksta ir tikslus, fiziniy asmeny teis€ms bei laisvéms.

9. PADAV turéty biti jgyvendintas prie§ tvarkyma. Atitinkamai, PADAV turéty prasidéti
taip anksti, kaip yra praktiSka kuriant tvarkymo operacija, net jei tam tikri jos aspektai vis dar néra
zinomi. Tai, kad gali prireikti atnaujinti PADAV kai tvarkymas jau bus prasidéjgs néra pateisinama
priezastis atidéti ar nevykdyti PADAV.

10. Kai asmens duomeny tvarkymas tikétinai gali kelti didelg rizikg fiziniy asmeny teiséms ir
laisvéems, asmens duomeny valdytojas turi atlikti PADAV tam, kad biity jvertinta visy pirma to
pavojaus kilmeé, pobidis, specifika ir rimtumas.

11. Kiekvienam projektui, kurio metu planuojama sukurti naujas ar i§ esmes atnaujinti esamas
Prieny ,,AZzuolo* progimnazijos valdomas asmens duomeny tvarkymo sistemas, turi biiti priskiriamas
Darbuotojas, veikiantis kaip PV ir atitinkamai esantis atsakingas uz tokio projekto vykdyma.

12. PADAV atliekamas PV bendradarbiaujant su atitinkamomis suinteresuotomis Salimis ir
asmens duomeny apsaugos pareiginu.

13. Vienas PADAV gali jvertinti keleta panaSiy tvarkymo operacijy, kelian¢iy panasSias
dideles rizikas.

14. Sistemoms, kurios niekaip neidentifikuoja asmeny, jprastai nekeliamas reikalavimas
atlikti PADAV. Taciau bitina atsizvelgti | tai, kad tai, kas gali atrodyti nuasmenintais asmens
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duomenimis, i§ tikro gali buti identifikuojantys naudojant juos kartu su kita informacija, taigi
nuasmeninti asmens duomenys turéty buti atidziai jvertinti siekiant jsitikinti, kad jais nebus
identifikuojami individai.

IV. 1 ETAPAS - POREIKIO ATLIKTI PDAV NUSTATYMAS

15. Sio etapo metu PV atsako j atrankos klausimus.

16. Atrankos klausimai skirti nustatyti, ar yra reikalingas PADAYV. Jei atsakymas j bet kurj i$
Siy klausimy yra ,,taip“, PADAYV turéty buti atliekamas:

16.1. Ar sistema tikétinai gali kelti didele rizikg fiziniy asmeny teiséms ir laisvéms?

16.2. Ar sistema apima sistemingg ir iSsamy su fiziniais asmenimis susijusiy asmeniniy
aspekty vertinimg, kuris yra grindZziamas automatizuotu tvarkymu, jskaitant profiliavima, ir kuriuo
remiantis priimami sprendimai, kuriais padaromas su fiziniu asmeniu susijgs teisinis poveikis arba
kurie daro panasy didelj poveikj fiziniam asmeniui?

16.3. Ar $i sistema apima specialiy kategorijy duomeny, atitinkamai (a) asmens duomenis,
atskleidzianCius rasing ar etning¢ kilme, politines pazitiras, religinius ar filosofinius jsitikinimus ar
naryste profesinése sgjungose, (b) genetinius duomenis, biometrinius duomenis, siekiant konkreciai
nustatyti fizinio asmens tapatybe, sveikatos duomenis arba duomenis apie fizinio asmens lytinj
gyvenimg ir lyting orientacija ar (c) asmens duomenis apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas tvarkyma dideliu mastu?

16.4. Ar sia sistema naudojantis bus atlickamas sistemingas vieSos vietos stebé¢jimas dideliu
mastu?

16.5. Ar Sia sistema atlickamos tvarkymo operacijos, kurioms taikomas reikalavimas atlikti
PADAYV pagal Prieziliros institucijos parengta tokiy operacijy sarasa?

17. Kiti kriterijai kurie turéty buti jvertinti kaip galintys lemti duomeny tvarkymo operacijy
,didele rizikg“, dél kurios reikéty atlikti PADAYV, yra tokie:

17.1. Ar asmens duomenys yra tvarkomi dideliu mastu? | zemiau jvardytus faktorius turéty
biti atsizvelgta sprendZziant, ar tvarkymas atliekamas dideliu mastu:

17.1.1. Paveikiamy asmens duomeny subjekty skaicius kaip konkretus skaiCius arba kaip
proporcija i§ atitinkamos populiacijos;

17.1.2. Asmens duomeny kiekj ir/ar tvarkomy skirtingy duomeny spektra;

17.1.3. Asmens duomeny tvarkymo veiksmy trukme arba pastovuma;

17.1.4. Tvarkymo veiksmy geografing apimtj.

17.2. Ar asmens duomeny rinkiniai buvo suderinti arba sujungti tada, kai, pavyzdziui, jie kilo
i§ dviejy ar daugiau skirtingy asmens duomeny tvarkymo veikly, atlikty skirtingais tikslais ir/arba
skirtingy asmens duomeny valdytojy, tokiu biidu, kuris perzengty pagristus asmens duomeny subjekto
lukescius?

17.3. Ar tvarkomi asmens duomenys susije su labiau pazeidziamais duomeny subjektais
(vaikais, darbuotojais, pacientais ir t.t.)?

17.4. Ar tvarkymas vykdomas pritaikant inovatyvius technologinius ar organizacinius
sprendimus?

17.5. Ar asmens duomenys bus perduodami uz Europos Sajungos riby?

17.6. Ar pats asmens duomeny tvarkymas gali apriboti asmens duomeny subjekty galimybés
lgyvendinti savo teises arba naudotis paslaugomis ar sudaryti sutartj?

18. Kuo daugiau i§ auks¢iau nurodyty kriterijy atitinka tvarkymas, tuo labiau tikétina, kad jis
kelia didele grésme¢ asmens duomeny subjekty teiséms bei laisvéms ir atitinkamai reikalauja PADAV.
Tvarkymas, atitinkantis maziau nei du kriterijus, jprastai nereikalaus PADAV dél Zemesnés rizikos,
taCiau butina racionaliai jvertinti fakting situacija. Atitinkamai PV visais atvejais privalo iSsamiai
apraSyti savo sprendimg nevykdyti PADAV.
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19. Jei pagal atsakymus j auksciau nurodytus klausimus arba egzistuojant kitiems ,,didelés
rizikos* egzistavimo pagrindams PADAYV turéty biiti atliekamas, tada PV tesia pagal Procediiros 2
etapa.

20. Procediira pakartojama tada, jei atlickami esminiai vertinto asmens duomeny tvarkymo
pakeitimai.

V.2 ETAPAS — PASIRUOSIMAS

21. PV parengia sistematiska planuojamy tvarkymo procediry ir jy tiksly aprasyma jskaitant,
kur tai tinkama, Prieny r. ISlauzo pagrindinés mokyklos, kaip asmens duomeny valdytojo, siekiamus
teisétus interesus.

22. Tuo atveju, jei teiséty interesy siekimas yra taikomas kaip teiséto asmens duomeny
tvarkymo pagrindas, Prieny r. ISlauzo pagrindiné mokykla taip pat turéty i$siaiskinti asmens duomeny
subjekty ar jy atstovy nuomong apie numatyta asmens duomeny tvarkyma.

23. Jei Prieny r. I§lauzo pagrindiné mokykla priima sprendimg nesiaiskinti asmens duomeny
subjekty nuomonés arba jos galutinis sprendimas skiriasi nuo asmens duomeny subjekty iSreikstos
nuomones, tokiy sprendimy pateisinimas turi buti apraSomas.

VI. 3 ETAPAS - DUOMENU RINKIMAS

24. Siame etape PV kritikai iSanalizuoja asmens duomeny tvarkymo situacijas, nustatytas 2
etapo metu.

25. DV privalo iSanalizuoti ir apraSyti esmines SU asmens duomenimis susijusias sritis
atsakydamas | $iuos klausimus:

25.1. Kokie asmens duomenys bus tvarkomi?

25.2. Koks yra asmens duomeny tvarkymo tikslas(-ai)?

25.3. Kaip vyksta asmens duomeny tvarkymo procesas (aprasyti, kaip asmens duomeny
tvarkymas vyksta nuo asmens duomeny gavimo iki sunaikinimo)?

25.4. Ar asmens duomeny subjektui bus pateikiama visa reikiama informacija?

25.5. Ar visi tvarkomi asmens duomenys biitini duomeny tvarkymui vykdyti (pagristi
bitinuma)?

25.6. Ar asmens duomenys yra tikslis ir esant poreikiui atnaujinami?

25.7. Kiek laiko saugomi asmens duomenys?

25.8. Kaip asmens duomeny subjektai informuojami apie asmens duomeny tvarkyma?

25.9. Jei asmens duomenys tvarkomi remiantis sutikimu, kokiu btidu jis gaunamas?

25.10. Kaip asmens duomeny subjektai gali jgyvendinti savo teises?

25.11. Jei pasitelkiamas asmens duomeny tvarkytojas ar tvarkytojai, ar jy pareigos tinkamai
apraSytos susitarime pagal BDAR reikalavimus?

25.12. Jei asmens duomenys teikiami uz Europos Sagjungos riby, ar asmens duomenys yra
tinkamai apsaugomi?

25.13. Kokias saugumo priemones Prieny ,,AZuolo® progimnazija jgyvendins siekdama
apsaugoti asmens duomenis?

VI1.4 ETAPAS - RIZIKOS NUSTATYMAS

26. Kai nustatomos tvarkymo situacijos ir susijusiy asmens duomeny pobidis, PV jvertina
grésmes asmens duomeny subjekty teis€ms ir laisvéms.

27. Esminiai asmens duomeny subjektams kylanciy grésmiy tipai, atitinkantys asmens
duomeny saugumo pazeidimy riisis, yra Sie:
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27.1. Konfidencialumo pazeidimas — nety¢ia ar neteisétai atskleidziami asmens duomenys
arba prie asmens duomeny suteikiama prieiga tam teisés neturintiems asmenims;

27.2. Pasickiamumo pazeidimas — netyCia ar neteisétai prarandama prieiga prie asmens
duomeny arba asmens duomenys yra sunaikinami;

27.3. Vientisumo pazeidimas — netyCia ar neteisétai atlickami nepageidaujami asmens
duomeny pakeitimai.

28. Ivardijes grésmes, PV jas aprasSo atsakydamas j Siuos klausimus:

28.1. Kokios tikétinos pasekmés asmens duomeny subjektams tada, jei jvykty pazeidimas?

28.2. Kokie veiksmai/jvykiai galéty sudaryti salygas tokiam pazeidimui jvykti?

28.3. Kokie yra grésmés Saltiniai (asmenys ar aplinkybes, dél kuriy tycia ar atsitiktinai gali
jvykti pazeidimas)?

29. PV jvertina sistemos atitikt] reikalavimams, nustatytiems BDAR ir atitinkamuose
istatymuose ir kituose teisés aktuose.

VII1.5 ETAPAS — RIZIKOS VALDYMO PRIEMONIU NUSTATYMAS

30. Sio etapo metu PV turi apra$yti, kokios esamos ar planuojamos techninés (fizinio ir
kibernetinio saugumo) bei organizacinés priemonés padés suvaldyti nustatytas grésmes asmens
duomeny subjekty teiséms ir laisvéms. Pirmenybé teikiama reikSmingiausioms nustatytoms saugumo
grésméms ir jy valdymo priemonéms, taciau turi biiti pagrindZziamas tam tikry grésmiy ignoravimas.

31. Aprasius rizikos valdymo priemones, turi buti nurodoma, kokio rimtumo ir tikétinumo
grésme iSlieka atsizvelgiant j taikomas ar planuojamas taikyti priemones, skirtas jo iSvengti.

IX. 6 ETAPAS - REZULTATU ATASKAITOS TEIKIMAS

32. Siame etape PV parengia ataskaita apie PADAV rezultatus.

33. Ataskaitoje turi buti apraSomi ankstesniy etapy eiga ir rezultatai, nurodomi konkretts
veiksmai, kuriy reikia imtis siekiant suvaldyti kylancias grésmes, jei esamy rizikos valdymo priemoniy
tam nepakanka.

34. Kai i§ PADAV paaiskeja, kad asmens duomeny tvarkymo operacijos kelia didelj pavojy
asmens duomeny subjekty teiséms ir laisvéms, o asmens duomeny valdytojas jo negali sumazinti
tinkamomis rizikos valdymo priemonémis, atsizvelgiant j turimas technologijas ir jgyvendinimo
sgnaudas, prie§ pradedant duomeny tvarkyma turi biiti konsultuojamasi su Prieziiiros institucija.

35. asmens duomeny tvarkymo veiklos kiirimo procesui tesiantis, PDAV turéty biti
perzitrétas, patikslintas ir atnaujintas jei projekto raida ar jgyvendinimas daro naujg jtakg privatumui,
kuri anks¢iau nebuvo jvertinta.

POVEIKIO ASMENS DUOMENU APSAUGAI VERTINIMO ATASKAITA

Duomeny valdytojas:

Duomeny valdytojo (jei taikoma, ir bendro duomeny valdytojo) pavadinimas (jei fizinis asmuo — vardas ir
avarde)

adresas tel. nr. el. p. kitos rysSiy priemonés

Duomenuy apsaugos pareigiinas (jei taikoma):

Duomeny apsaugos pareigiino vardas ir pavarde




adresas tel. nr. el. p. kitos rysiy priemonés

Priezastys, dél kuriy biitina atlikti poveikio asmens duomeny apsaugai vertinima:

Planuojamos vykdyti veiklos aprasymas, jos tikslai ir planuojamos atlikti asmens duomeny tvarkymo
operacijos. Paaiskinimas, kodél biitina atlikti poveikio duomeny apsaugai vertinimgq. Jei reikia, prie
[formos pridedami susije dokumentai.

Asmens duomeny tvarkymo aprasymas

Aprasomi asmens duomeny rinkimo, naudojimo, saugojimo ir naikinimo veiksmai, nurodoma, is kokiy
Saltiniy bus renkami duomenys, kam bus teikiami (galima pateikti asmens duomeny tvarkymo veiksmy
schemgq). Aprasoma, kokie asmens duomeny tvarkymo veiksmai gali kelti pavojy fiziniy asmeny teiséms
ir laisvéms.

Aprasomas tvarkymo mastas: kokiy kategorijy asmens duomenys bus tvarkomi; ar bus tvarkomi
specialiy kategorijy asmens duomenys arba duomenys apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas, kiek duomeny, kaip daznai bus renkama ir naudojama; kaip ilgai bus saugomi
asmens duomenys; nurodomas apytikslis duomeny subjekty skaicius bei geografiné duomeny tvarkymo
apreptis.

Aprasomas duomeny tvarkymo pobudis: kokio pobudzZio santykiai sieja Jiisy jmone su duomeny
subjektais; ar duomeny subjektai turés galimybe kontroliuoti duomeny tvarkymqg,; ar duomeny subjektai
gali numatyti, kad jy asmens duomenys bus tvarkomi Siuo bidu; ar bus tvarkomi vaiky ir kity
\pazeidziamy asmeny duomenys, jvertinama, ar toks duomeny tvarkymas yra saugus; ar duomeny
tvarkymo technologijos yra naujos, ar egzistuojancios technologijos bus panaudotos kitokiu biidu, koks
yra technologijy issivystymo lygis Sioje srityje; ar yra kokiy nors visuomeniniy ar pan. problemy ar
klausimy, j kuriuos biitina atsizZvelgti;, nurodoma, ar yra jsipareigojimas laikytis patvirtinto elgesio
kodekso ar patvirtinto sertifikavimo mechanizmo.

Aprasomi asmens duomeny tvarkymo tikslai: kokj rezultatq siekiama gauti; kokj poveikj tai turés
fiziniams asmenims; kokia yra tokio duomeny tvarkymo nauda Jiisy jmonei bei kitiems asmenims.

Konsultacijos

Aprasoma, kaip planuojama suZinoti suinteresuoty asmeny nuomong arba pagrindzZiama, kodél to
daryti nebiitina: kokiy asmeny nuomoneg planuojama gauti; kokie asmenys bus pasitelkti Jiisy jmonéje,
ar bus pasitelkti duomeny tvarkytojai; ar planuojama konsultuotis su duomeny saugos ekspertais ar




kitokiy sriciy ekspertais.

Butinumo ir proporcingumo jvertinimas

Aprasomas asmens duomeny tvarkymo teisétumas ir tvarkymo proporcingumas: nurodomas teiséto
tvarkymo pagrindas; jvertinama, ar tvarkant asmens duomenis bus pasiektas Jisy tikslas, ar tq patj
rezultatg jmanoma pasiekti kitokiu biudu; kokiu budu bus isvengta veiklos sutrikimy,; kaip bus uztikrinta
duomeny kokybé ir jgyvendintas duomeny kiekio mazinimo principas; kokia informacija bus pateikta
duomeny subjektams, kaip Jiisy jmoné planuoja jgyvendinti duomeny subjekty teises, kokiu biidu bus
uztikrinta, kad duomeny tvarkytojas laikytysi reikalavimy, kokiu bidu bus uztikrintas j uZsienio
valstybes teikiamy asmens duomeny saugumas.

Pavoju nustatymas ir jvertinimas

Aprasomas pavojaus ir poveikio fiziniam asmeniui Zalos Zalos Bendras
pobiidis. Jei biitina, aprasoma susijusi verslo rizika. tikimybé sunkumas |pavojaus lygis
Mazai Minimali, Zemas,
tikétina, | reikSminga ar | vidutinis ar
tikétina ar sunki aukstas

labai tikétina

Priemoniy sumaZinti pavoju nustatymas
Nurodomos papildomos priemonés, kuriy galima imtis siekiant sumazinti ar panaikinti auksto ar
vidutinio lygio pavojus.

Pavojus Priemonés sumazinti ar | Priemonés |Likes pavojus| Priemoné
pasalinti pavojuy pritaikymo patvirtinta
rezultatas
Pasalinta, Zemas, Taip, ne
sumazinta, vidutinis ar
priimtina aukstas
rizika
ISvados ir sprendimai
Nurodomos priemonés ir|Vardas, pavardé, data,|Pastabos
jvardijamas likes pavojus  |parasas
Priemonés patvirtintos: Itraukti numatytas priemones j veiklos plana,
nustatant atlikimo terming ir atsakingus
asmenis
Likes pavojus pripaZintas Jei priimtina rizika pripaZintas auksto lygio
priimtina rizika: pavojus priimtinas, privaloma kreiptis del
1Sankstinés konsultacijos j Valstybing




‘duomenq apsaugos inspekcija

Duomeny apsaugos pareigiino nuomoné

Duomeny apsaugos pareigiino nuomoné turi biti pateikta dél asmens duomeny tvarkymo teisétumo,
\planuojamy priemoniy pavojams mazinti ar pasalinti bei dél galimybés toliau tvarkyti asmens
duomenis.

Nurodoma duomeny apsaugos pareigiino nuomone:

Vardas, pavarde, data, parasas

Nurodoma, ar atsizvelgta | duomeny apsaugos pareigiino nuomone¢

Jeigu atmesta, pagrindziama, kodél.

Vardas, pavarde, data, parasas

Gautos kity asmeny nuomonés

Trumpai aprasomos kity asmeny nuomoneés ir nurodoma, ar j jas atsizvelgta. Jeigu sprendimas skiriasi
nuo susijusiy asmeny nuomoneées, pagrindziama, kodeél.

Vardas, pavarde, data, parasas

UZ Sio poveikio duomeny apsaugai vertinimo prieziiirg paskirtas atsakingas asmuo

Trumpai aprasomos kity asmeny nuomoneés ir nurodoma, ar j jas atsizvelgta. Jeigu sprendimas skiriasi
NUO susijusiy asmeny nuomonés, pagrindziama, kodeél.

Vardas, pavarde, data, parasas




